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FUNCIONAMIENTO DE LOS PROGRAMAS ANTIVIRUS

Luego del reciente incidente de ataques de virys a traves de la Red, nos vemos precisados a
cnfatizar cn aspectos importantes de la seguridad de nuestros sistemas, [ a Oficina de Gerencia ¥
Presupuesto, por conducto de 1a Division de Tecnologias de Informacién Gubernamentales,
Ciitinuamente envia a cada agencia copia de los avisos de seguridad refucionados 3 la proteccion
de los sistemas de informacién que poseen las agencias. Adicionalmente, oftecemos el producto
de Antivirus v el servicio de actualizacién del mismo, Este servicio, de caricter proactive, tiene
la finalidad de mantener z ias agencias protegidas de cualquier incidente que pucda amenazar s
vausar pérdidas significativas, tanto a sus sistemas de informacién como a los de las agencias que
Comparten la red interapencial.

A ralz del reciente dtaque, hemos confirmado que el producte de Antivirus no estd sicndo
actualizado como debe hacerse, Eg imperativo que ¢l personal de ststemas de cada agencia se
mantenga informado a través de los avisos ¥ ponga a funcionar debidamente of mecanismo de
antivirus dentro de los Proximos sicte dias naturaies. De |o CONMrario, nos veremos obligados a
iaterrumpir €l servicio de Internet a las agencias que no cumplan con el propésito de proteger a
la red interagencial. ia falta de cooperacién de alguna agencia individual pone en riesgo a los

sistemas gencrales compartidos.

- OFiCina DE GERENCIA v FPRESUPUESTO DEL EsTaD0 LIBRE ASCCIADG OE PUERTG Rico
Calle Cruz 254, Apartade 3023228 San Juan, Puertn Rico 00002-3225 - telsfono: {787) 725.3420

WWW.0 abierno,




o~

De necesitar ayuda téenica para cumplir con este aviso, favor.de comunicarse con el Centro de
Servicios via teléfone al T87-729-0125, 0126, 0129 & 0130, o wvia comeo electronico
(servicecenter(ogp. gobicrmo.pr), quienes estarin en la mgjor disposicién de cooperar con
ustedes. Apreciamos v agradecemos su compromiso con lz proteccién de nuestra red
Interagencal.

Anejo: Procedimiento para conectar antivirus.



A. 1SA Management:
Access Policy

IP Packets Filtars
Create a Packet Filier
""deban de escribir |a siguisnte infarmacion:
IF packet filter name: Norton {esto es estético, puede ser cualquier nomkre, sclo es
para identificar el packet filter)
Filter mode: Allow packst transmission
Fiiter type: Custom
Filter settings
P protocol: UDP
Direction: Both
Local ports: 2987
Remots ports: All ports
Local computer: Default IP address for each external interface on the [SA server
computer
Aemote Computer
Oniy this remote cornputer: 64,185.222.563

B. 1SA Management:

Access Policy
iP Packets Fiiters
Creats a Packet Filter
““deben de escribiir la siguiente informacion:
IP packet filter name: Norton {esto es estético, puede ser cualquier nombre, sola es
para identiflcar el packet filter)
Filter mode: Allow packet transmission
Filter type: Custom
Filter settings
IFP protocol; UDP
Direction: Both
Local paris; 38293
Remaote ports: All ports
Lecal computer: Default IP address for each external interface on the ISA server
camputer
Remote Computer
Only this remote cormputer: 64.185.222.63

““aste puerto es el que me permite ver que ef servidor de Norton de cada agencia ssté *up to
date” en los dat's files.

““deben de repetir todos los pasos para al protocole 38253

2. Caso: Cuando el servidor de AntiVirus reslde detras de el ISA Server.

IS5 A Management:

t. Dafinir log "IP Packets Fllters":
Access Policy
IP Fackets Fiiters
Create a Packat Filler




*‘deben de escribir la siguiente informacion:

IP packet filter name: Norton port 2967 {esto es estético, puede ser cualquier
nombie, solo es para identificar el packet Tilter)

Filter made: Aliow packet transmission

Fiiter type: Custom

Filter settings
IP grotocol: UDP
Direction: Bath

Local ports: 2967
Remote ports: All ports
Local computer: Default IP address for each external interface on the ISA server
compuier
Hemate Computer
Oniy this remote computar: 64,185.222.63
Flnish

2. Definir los "Protocois Definltions":
Folicy Elements
Protocois Definitions
Create a Protoco! Definition
“deben de escribir la siguiente informacion:
Protocol Definition Name: NAV port 2967 (esto es estético, puede ser cualquier
nombre, solo es para ldentificar el protocol definition)
Primary Connetion Information
Fort Number: 2967
FProtocol Type: UDP
Direction: Received/Send
Secondary Connetions: Next
Finish

2a, Edltar el "Protocel Definltion” creado:
Double-Click al protocolo creado
'r al tab de "Parameters"
Darle "Add"
FPort Range
From: 2967
To: 2967
Protocol Type: UDP
Direction: Send/Recaived
OK
“repetir el paso 2a pero en Direction escribir Received/Send

3. Crear un "Client Address Set"
Policy Elemeants
Client Address Set
Craate a Client Set
"“deben de escribir la siguiente informacion:
Name: NAV Server (esto es esiético, puede ser cualquier nombre, salo es para
identificar el cliant address sat)
Crarles " Add"
Client Set IP Addrezss
From: IP dsl servidor de Norton AntiVirus
To: IP del servidor de Norton AntiVirus
OK
OK



4. Pubilcar el servidor
Pubiizhing
Server Fubilshing Rule
Publish a Satver
"deben de escribir la siguisnte informacion
Server Publishing Rule Name: NAV Sarver 2967 {estc es estético, puede sor
cualquier nombre, s¢lo es para identificar el sefvidor)
Address Mapping
IP address of the intamal server: |P del servidor de Norton AntlVirus
External P address on ISA Server: IP vdlido del ISA Server
Frotocols Saettings
Apply the rule fo this protocol: huscar el “protocol definitlon” creado
Client Type
Apply the tule to requests from: Specified computers {client address sets)
Client Sets
Add
Buscar el “client address set" creado
A
OK
MNext
Finfsh

**deben de repetir todos los pasos exepto el #3 para el pretocolo 38293



